Préambule

En surfant de maniere quotidienne, en installant des logiciels, en en désinstallant d'autres...
Notre ordinateur est vite encombré !

Les premiers symptdmes sont un ralentissement de notre systéme, des pc qui « rament »,
ou pire des bugs a répétition...

Afin de ne pas en arriver 1a, la Team AAZ, vous propose ce petit ebook, qui vous permettra,
sans aucune connaissance, de nettoyer a fond votre PC a l'aide des outils les plus
puissants du marché.

Suivez les tutoriels imagés a la lettre et retrouvez votre ordinateur aussi performant qu'a ses
débuts !

Cependant, comme nous ne faisons pas encore dans la magie voici quelques prérequis qu’il
est utile de vérifier avant de vouloir nettoyer son ordinateur, dans le cas contraire, un
nettoyage ne sera pas suffisant !

- Votre Antivirus est a jour et actif sur votre PC, dans le cas contraire vous n’étes pas a l'abri
d’avoir une infection sévére et nous vous renvoyons vers notre pack de désinfection.

- Vos disques durs ne sont pas remplis a plus de 80% de leur capacité, dans ce cas la rien a
faire votre PC continuera de ramer... (Pensez au stockage externe)

- Votre bureau ne comporte pas plus d’une dizaine d’icénes, on ne le rappellera jamais
assez mais le bureau n’est pas fait pour stocker vos documents mais pour y mettre des
raccourcis !

- Tous vos drivers et logiciels sont mis a jour.

Si vous remplissez la totalité de ces prérequis, alors le petit tutoriel de nettoyage propose ici
risque de réellement faire du bien a votre ordinateur, un ordinateur encombré peut voir
ses capacités diminuées de 50%.

Une fois ce nettoyage terminé, gardez-le sous la main et renouvelez I'opération de
maniére réguliere (au moins une fois par mois).

Voici comment se présente le nettoyage :

1) Eradiquer les logiciels malveillants avec Malwarebytes.
2) Nettoyage et Optimisation du systéeme avec Ccleaner.
3) Défragmentation des disques durs avec Defraggler.
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ETAPE 1 : Eradiquer les logiciels malveillants avec Malwarebytes.

1) Téléchargez le logiciel sur le site officiel.

2) Lancez le programme d’installation, qui s’installe le plus simplement du monde
(choix de la langue, du répertoire d’installation,...) jusqu’a arriver sur cette fenétre :

Langue de |'assistant d'installation M

| Veuillez sélectionner la langue qui sera utilisée
par |'assistant d'installation :

[Frangais = ]

[ OK ][ Annuler ]

- = =

Vérifiez alors bien que les 2 cases sont cochées afin de mettre le logiciel a jour
avec les dernieres définitions anti malwares d’'une part et de lancer le logiciel
immédiatement d’autre part.

ﬁBJ Installation - Malwarebytes' Anti-Malware [ = l I"“"""‘]

WWENTEWSTI{I3 Fin de l'installation de
Malwarebytes' Anti-Malware

L'assistant a terminé l'installation de Malwarebytes'
Anti-Malware sur votre ordinateur. L'application peut étre
lancée 3 l'aide des icones créées sur le Bureau par
linstallation.

Veuillez appuyer sur Terminer pour quitter ['assistant
d'installati

[V] Mettre § jour Malwarebytes' Anti-Malware

[V] Exécutgr Malwarebytes' Anti-Malware

Terminer

3) Lelogiciel se lance donc et fait ses mises a jour :
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% hl
Mise a jour de Malwarebytes’ Anti-Malware M

Téléchargement: 5,55 MB [337%].
-—

Et vous obtenez un message de confirmation :

Malwarebytes' Anti-Malwar

@O Succes de la mise 3 jour de la base de données, de la version 5214 vers
& la version 5290.

4) Vous arrivez alors enfin sur I'accueil du logiciel :

Malwarebytes' Anti-Malware e 2)- s

~

Recherche | Protection | Misedjouw | Quarantaine | Rapports/Logs | Exclusions | P Autres outle | A propos...

L Recherche
| Le module de recherche peut trouves et supprimer des programmes malveillants présents sur votre systéme. Choisissez un type
- d'examen puis chquez sur Rechercher. Fermez toutes les applications inutiles pour améliorer la vitesse de la rechesche

Veuillez choisit un type d'examen crdessous.

© Exécuter un examen rapide
Un examen rapide utise notre technologie unique de recherche rapide pour détecter dans vatre systéme les logiciels nuisbles.

' Exécuter un examen complet
Un examen complet va analyser tous les fichiers su lefs) lectewr(s) sélectionné{s) Dans la plupart des cas, un examen rapide est cons=illé.

_ Exécuter un examen éclair
Un examen éclail va analyser la mémoire et les ééments sutorun. Ceci n'est disponible que dans la version ervegistrée.

Rechercher

[ Envegutrer ] [ Acheter } Quitter
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5) Cochez alors « Exécuter un examen complet », puis cliquez sur « Rechercher »

Mn'hw || () et

i

Malmarebgtes'

Protecton | Maedior | Qussrtore | Rappotilogs | Exchamen | Paamives | Auvescuts | Apopon

Rechesche

Lo modude de secharche pout Youver o supgnmer dot programemes malvediarts petterts tur volie systhene. Chowssies un ype
dexamen puas chques s Rechescher. Femmes toutes les appications mutiles pour amélorer ks vitesse de la rechesche

Veullez chouk un lype dexamen ci-dossous

Exécuter un examen rapide
Un examen tapde utikse nobie technologe uneque de recherche 1apade pous détecter dans volre systme los pcols masbies

o Exé un

Un examen complet va anslyser hous Jes Bchiees sur e | lacteuds) sélectionnd(s) Dans ls plupat des car. un examen rapede eat consellé

Exécuter un examen éclaw
Un sxaemen éclar va analyser by mdomore of lns Sdments sctonn Cect n'est duponble gue dant | veenon entegutnde.

Envegabiet | Acketer Quatter

6) Sélectionnez vos disques durs, mais inutile de sélectionner vos lecteurs DVD et autre
lecteur de périph amovible...

Examen complet ﬂ

Sélectionnez le(s] lecteur(s) & examiner.

Lecteurs
& C\
O &0
D E\
O & FS
|0 & G
O G HA

S

[ »

m

[ Rechercher ]

7) L’analyse commence, vous pouvez alors laissez tourner le logiciel et vaquez un peu a
VOS occupations car vous en avez pour 20 bonnes minutes (selon la taille de vos DD).

Nettoyer son PC en 3 étapes — Team AAZ



@ Malwarebytes' Anti-Malware =& &H‘

Recherche Protection \ Mise 3 jour | Quarantaine l Rapports/t.ogs | Exclusions \ Paramétres | Autres outils | A propos.

. Recherche
i Malwrarebytes’ Ant-Malware examme en ce moment votre systeme, Vewllez attendre 1a fin de fexamen

Recherche d'infections dans les éléments en mémoire.
Elémenrt(s) analysé(s} 371
Elément(s) mfectéls) 0

Type d'examen; Examen complet (C:AE:\)
Temps écoulé 4 seconde(s)

En cours d'analyse:
CAWINDOWS\SYSTEM32\APPHELP.DLL

Suspendre lexamen Abandonner I'examen |

Ereegistrer | | Acheter ! 7Q;illet |

Une fois I'analyse terminée vous obtenez ce message de confirmation, validez par OK.

Malwarebytes’

Recherche | Protection } Mise & jour [ Quarantaine \ Rapports/Logs ] Exclusions \ Pravaqnértlersj Autres outils | A propos.

%  Recherche
Malwarebytes' Anti-Malware examine en ce moment volre systéme. Veudlez attendre |a fin de lexamen.

Malwarebytes' Anti-Malware li_hr

L'examen s'est terminé normalement. Cliquez sur ‘Afficher les résultats'
pour afficher tous les objets infectés.

Enregistrer | ‘ Acheter | Quitter I
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9) Vous obtenez alors le résultat de votre scan, par exemple pour moi 2 trojans, il faut
cliquer sur « Afficher les résultats »

| Recherche | Protection I Mise ajour | Quarantaine | RapportsLogs | Exclusions | Paraméties | Autres outis | Apropos...

Recherche

[
\_ i M ahwarebytes' Ant-Makware examine en ce moment votre systéme. Yeuillez attendre |a fn de 'examen.
——

Py

L' s'est
Elément(s) analysé(s) 282792
Elément(s) infecté(s): 2

Type d'examen: Examen complet (CAE:\)
Temps écoulé: 22 minute(s), 34 seconde(s)

En cours d'analyse:
L'examen s'est terminé nomalement. Cliquez sur ‘Afficher les résultats’ pour afficher tous les objets mfectés

Afficher les résultats

Entegistrer Acheter [ Quitter

10) Vérifiez que votre ou vos malwares sont bien cochés et cliquez sur « Supprimer la
sélection »

Recherche | Protection | Mae & jou Quaaniane | Rapportaflogs | Exchusons Paamdties | Auties ot | A propos

Recherche
Crdessous se houve une kite des programmes malvedants houves s volie tyateme. Femmes toutes les appicabons rwtles powr
gaarts ls réussde de la suppeeison des menace:

Vendew Catégone E¥ément Aty Acton eflectude
~ @ Backaoor Bot Pae C Wsert \WNydator\AppD aa\Local\ Temp'\Ra No acton taken
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11) Une barre d'avancement, en bas de la fenétre, vous montre |'état de la mise en
guarantaine des fichiers infectés.

A la fin du nettoyage, deux fenétres vont s'ouvrir : I'une pour confirmer que les éléments
sélectionnés ont bien été supprimés et une autre qui est simplement un rapport de
I’analyse sur votre bloc note.

Vous pouvez alors fermer la totalité des fenétres, votre nettoyage par Malwarebytes
est terminé !

(A noter que pour certains trojans vraiment méchants Malwarebytes peut demander un
redémarrage, si c’est le cas faites-le !).

Nous pouvons passer a la seconde étape qui est Nettoyage et Optimisation du
systéeme avec Ccleaner.
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ETAPE 2 : Nettoyage et Optimisation du systeme avec Ccleaner.

Il existe de nombreux logiciels de nettoyage du registre Windows, la Team AAZ vous
conseille Ccleaner !

1) Téléchargez Ccleaner sur le site officiel et installez-le.

2) Fermez tous vos programmes et Lancez CCleaner.

Vous arrivez sur l'interface et plus précisément sur la partie « Nettoyeur ». En navigant sur
les onglets Windows et Applications vous voyez que beaucoup de choix s’offrent a vous :

- Si vous souhaitez vraiment nettoyer votre PC, alors laissez tout ce qui est coché. (ce
gue nous vous conseillons.)

- Si vous souhaitez garder votre historique d’Internet Explorer ou de Firefox (ce qui peut étre
utile pour certaines personnes) alors désactivez « Cookies » et « Historique » (IE est dans
Windows et Firefox est dans Applications),

- Enfin si vous souhaitez faire un nettoyage en profondeur vous pouvez cochez toutes les
cases : comptez alors environ 30 minutes pour le nettoyage (a faire trés occasionnellement !)

2) Cliquez ensuite sur le bouton « Analysez ».

& Ppiriform CCleaner l,‘:’_l-@&

MS Wind

Inted Cor 5, 0GB RAM, ATI Radeon HD 5700 Series

Windows | Applications
o Internet Explorer
[¥] Fichiers temporaires
V| Historique
- [V] Cookies
ﬁ" 1 /| Adresses tapées récemment
B

Nettoyeur

w [¥] Effacer les fichiers Index.dat | =
V| Emplacement des téléchargemer

F Historique de la saisie 3 Jtomabq

M Explorateur Windows
[¥] Documents récents
[¥] Exécuter (dans le menu Démarre
[¥] Autres listes de fichiers récents
|| Cache des vignettes
[¥] Jump Lists
£y Systéme
[¥] vider la Corbeille
/| Fichiers temporaires
[V] Presse-papiers
|| Fichiers de vidage mémoire

B e e acbe do Bdiana i
m

Aide en ligne Rechercher une mise a jour. ..
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3) Lorsque I'analyse se termine : cliquez sur « Nettoyer ». Attendez un peu et quand c’est
fini, nous vous conseillons d’analyser une nouvelle fois pour vérifier car certains fichiers ne
partent qu’au deuxiéme nettoyage...

4) Ensuite, allez dans « Registre » a gauche, veérifiez que tout est coché puis cliquez sur

« Chercher les erreurs ».

@ Piriform CCleaner ' - - =

CCleaner.com va.0

MS Windows 7 Home Pi

& Nettoyeur du Registre
DLLs partagées inexistantes
Extensions de fichiers inutilisées

Probléme Donnée Clé du Registre

Netnveur ActiveX et dasses invalides
pe Bibliothéque de types
:;WT Applications
Ry Polices

Emplacements d'applications

Fichiers d'aide

. Installateur

:;,:1‘ | Programmes obsolétes
Programmes au démarrage

Outils Arrangement du Menu Démarrer

: Cache MUI
( \

Registre

Options

Corriger les erreurs
sélectionnées

Chercher les erreurs

Aide en ligne Rechercher une mise 3 jour. ..

5) Vérifiez que les clés qui sont apparues sont toutes cochées et cliquez sur « Corriger les
erreurs sélectionnées ». (Nous vous conseillons de faire une sauvegarde du registre avant
en cliquant sur oui).

€ Piriform CCleaner

[CEE T T LT LT |

ﬁ"" Intégrité du Registre
DLLs partagées inexistantes Probléme Dornn
v] Extensions de fichiers inutilisées

v
V] ActiveX et classes invalides

Clé de programme obsoléte  Piriform

71 Bibliothéaue de bvpes Référence MUI manquante  C:\Program Files\Defr
3 -q R Référence MUI manquante  C:\Program Files\Defr

Applications

Polices Référence MUI manquante  C:\Program Files\Recy

Emplacements d'applications
Fichiers d'aide

Installateur

Programmes obsolétes
Programmes au démarrage
Arrangement du Menu Démarrer
Cache MUL

Reagistre

/;

Outils

HEEEEEEEREEEE

|

Chercher les erreurs

B2

Options

Corriger les erreurs
sélectionnées
.

Aide en ligne
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6) Dans la fenétre qui apparait, cliquez sur « Corriger toutes les erreurs sélectionnées ».

& de La clé du programme Software\Piriform ne contient aucune
progra e information, elle peut donc étre supprimée, Ce genre de
obsoléte référence est souvent laissé aprés la désinstallation d'un

programme.

Solution : effacer la clé du registre.

Corriger { Corriger toutes les
l'erreur erreurs sélectionnées

Fermer

o 22 Fo

2

n

— ——

qram Files\Defr
qram Files\Defr
qram Files\Rect

o

< Il | [ Chercher les erreurs ] Cortiger les erreurs
A - sélectionnées

7) Une fois que c’est fait, nous vous conseillons a nouveau de chercher une nouvelle fois

les erreurs pour vérifier que tout est propre...

C'est tout pour Ccleaner, votre base de registre a été nettoyée et optimiser et

votre ordinateur vous remercie !
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ETAPE 3 : Défragmentation des disques durs avec Defraggler.

Defraggler est un logiciel qui va vous permettre de défragmenter votre ou vos disques durs
plus efficacement que le défragmenteur Windows. Nous vous passons toute la théorie
sur les bienfaits d’une défragmentation, faites-nous confiance !

Par contre si votre Systeme est place sur un SSD, surtout ne le dégramenter pas !
1) Téléchargez Degraggler sur le site officiel et installez le.
2) Fermez tous les programmes ouverts et lancez Defraggler.

3) Double-cliquez en haut sur le disque dur a défragmenter et cliquez en bas
sur «Analyser ». Attendez et, vous devriez avoir quelque chose comme ¢a :

* Piridorm Defraggfer

Csque Systiee d. Copacié [ Espacelee  Fragnentaion £
o Tvnpm dr (G2} wirs ITWIGS  ML2GEER)  WI@NR) 5% Anstyes tarminde

o Do C | 3 Late das behues fagmertis | & Aecherche

[ R T—

Rémats de fanyse
3563 Fchvers Proprennés (56,6 GB)
1000 100 Fragrvents totsu
9% Fragreects

[Aticres s tehess | [ Erpsce ube 109 241 501 952 ockets 1022062
[Jempaceitve FIWHALR ockets  NIGE

Capacié IO A% 3 ocke 1731 GE

I Ansiyser | Défragenter | v

Eacherher wm e a5

Dans les couleurs en haut, vous en avez 3 a retenir :
- Lerouge qui représente les fichiers fragmentés

- Le bleu qui représente les fichiers défragmentés
- Le blanc qui représente I’espace libre.
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Les rouges clairs ou les bleus clairs sont les endroits qui ont seulement une partie
fragmentés, défragmentés. Dans mon cas, on voit que j'ai grandement besoin d’une
défragmentation !

3) Une fois I'analyse terminée, cliquez sur la fleche a coté de « Défragmenter » puis cliquez
sur « Défragmentation »

* Piridorm Defraggler

Actkn Pararsatres e

O Systéne d Capacks [ Epxelbre  Fraguertston  EL3
‘ol b () WIFS 15168 1022GB(R) RGN 5%  Andyse terrsnda

o Dl C | 3 Liste det behios hagyverkis | - Rechesche

Rats de Fanshyse

3563 Pichvers Frogmenteés (56,6 G

1630 100 Pragrverts totace
5%

Alcrer los fichvars [ Erpscn e

[ £space we.

Capces

l pree | e sgomrter 'J

—
dd

emarrer

Les carrés qui apparaissent en jaunes sont les fichiers en cours de lecture. Ensuite, il faut
attendre. Longtemps (parfois plusieurs heures), le temps varie en fonction du nombre de
fichiers présents sur votre disque dur et sa taille !

4) L'analyse terminée (enfin), vous pouvez refaire une analyse pour voir la différence.
Certains fichiers sont encore en rouge mais c’est normal car :

- Soit ils sont des programmes Windows et une défragmentation en Mode Sans Echec
permettra de réduire leurs nombres (trés occasionnellement !)

- Soit les fichiers sont tout simplement impossibles a défragmenter (une minorité).
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* Piriform Defreggler

e Systinve d. Capacre Lthsh Epxelore  Fragnectston £ty
ol b () WIFS 15,165 1031 GB(E%) VOB 1% Difragrartaion tervinbe

@ Duque C | 3 Liste det behis hagveriiés J Recherche
— Propratas
EgP  Detaonertatin teminde

Pisiats de Funddyse :
41046 Pichers Fragrentés (36,7 GO)
1326 955 Fragrvarts ot

S5% fragreerts
Atichar b fictonss | [l £pacn s 10707 867 616 ocsets 1001 G8
e . 0% M8 oclehr  RNGE
Dt actund [ £rpace o MFAWANE ook RNGR
9 Fuchwers fragvertés (11,4 GB) Capaosé TS 077456 334 ocketr 1951 6B
67 Fragerts tokau
11% Fragnents

V1 démarrer

Dans tous les cas, voyez comme le bleu est redevenu soudainement présent !

Vous devriez nettement sentir la différence en termes de performances... Méme si, sans que
vous le sachiez, Windows Seven effectue une défragmentation a chaque démarrage de
I’ordinateur !
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En conclusion :

Réparant régulierement des ordinateurs depuis une dizaine d’années, on se rend compte
gue I’encrassement est souvent la premiére cause de soucis !

Comme vous avez pu le voir a travers cet ebook, nettoyer un ordinateur est a la portée de
tout le monde et il ne faut pas installer plus de 3 logiciels !

Pensez-donc a le faire régulierement et prolongez ainsi la durée de vie de votre machine
et surtout économisez-vous un nettoyage par un technicien le jour ou il sera trop tard...

Pour finir, méme si il est toujours préférable de télécharger les derniéres versions des
logiciels sur le site officiel de I'éditeur, nous vous proposons un petit logiciel maison
contenant les 3 logiciels proposés (version du 20/11/2011) en version portable ainsi que les
tutos qui vont avec.

A voir a cette page : http://www.team-aaz.com/forum/viewtopic.php?f=63&t=1426

Sur une clé USB cet outil peut s’avérer trés pratique...

Nous remercions bien entendu les concepteurs des logiciels cités dans cet ouvrage
pour leur excellent travail !

Publié par la Team AAZ, le 20 novembre 2011.
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